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Grundlagen: Chancen und Risiken digitaler Medien für Kinder und Jugendliche

Zwei Risiken im Detail: Cybermobbing und Cybergrooming
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Die historische Perspektive: Medienkritik im Wandel der Zeit 

Den verderblichsten Einfluss hat die Lesesucht auf die Jugend, 
theils weil in derselben das unerfahrne Herz am empfänglichsten 
für Eindrücke jeder Art, theils weil die Einbildungskraft ohnehin 
das Thätigste ihrer Seelenvermögen ist.
…
Zwar Aeltern und Erzieher vermögen viel,  wenn sie auf die Lesereien 
der Jugend nicht minder wachsames Auge halten, als auf deren Gespielen. 
Böse Gesellschaften verderben gute Sitten; aber die gefährlichste 
Gesellschaft ist ein Buch, welches den Vorstellungen und der 
Fassungskraft des Lesers nicht angemessen ist.

Zschokke, H. (1821). Eine Warnung vor den Gefahren der Lesesucht, Stunden der 
Andacht zur Beförderung wahren Christenthums und häuslicher Gottesverehrung
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Inhalt
Das Kind beschäftigt sich mit 

oder ist ausgesetzt gegen 
über potenziell schädlichen 

Inhalten

Kontakt 
Das Kind erlebt oder wird Ziel 

von potenziell schädlichem  
Erwachsenenkontakt

Verhalten 
Das Kind ist Zeuge, beteiligt 

sich an oder ist ein Opfer von 
potenziell schädigendem 
Verhalten Gleichaltriger

Vertrag 
Das Kind ist Vertragspartner 

oder ausgenutzt durch 
potenziell schädlichen Vertrag

Aggressiv Gewalttätig, blutig, grafisch, 
rassistische, hasserfüllte oder 
extremistische Informationen 
und Kommunikation

Belästigung, Stalking, 
hasserfülltes Verhalten, 
unerwünschte oder 
übermässige Überwachung

Mobbing, hasserfüllte oder 
feindselige Kommunikation 
oder Peer Aktivitäten, z. B. 
Trolling, Ausgrenzung, 
Beschämung

Identitätsdiebstahl, Betrug, 
Phishing, Betrug, Hacking, 
Erpressung, Sicherheitsrisiken

Sexuell Pornografie (schädlich oder 
illegal), Sexualisierung der 
Kultur, unterdrückende 
Körperbild-Normen

Sexuelle Belästigung, sexuelles 
Grooming, Sextortion, die 
Erstellung und Weitergabe von 
Inhalten sexuellen 
Kindesmissbrauchs

Sexuelle Belästigung, 
nichteinvernehmliche sexuelle 
Nachrichten, negativer 
sexueller Druck

Menschenhandel zum Zwecke 
der sexuellen Ausbeutung, 
Streaming (bezahlten) 
kindessexuellen Missbrauchs

Werte Fehlinformation/Desinform-
ation, altersunangemessenes 
Marketing oder 
nutzergenerierte Inhalte

Ideologische Überredung oder 
Manipulation, Radikalisierung 
und Anwerbung von 
Extremisten

Potenziell schädliche 
Nutzer:innen Gemeinschaften, 
z.B. Selbstverletzung, Pro-ana, 
negativer Gruppenzwang

Glücksspiel, Filterblasen, 
Mikro-Targeting, dunkle 
Muster

Querschnittlich Verletzung der Privatsphäre (zwischenmenschlich, institutionell, kommerziell)
Risiken für die körperliche und geistige Gesundheit (z. B. sitzende Lebensweise, exzessive Mediennutzung, Isolation, Angst)
Ungleichheiten und Diskrimination (In-/Exklusion, Ausnutzung von Verletzlichkeit, algorithmischer Bias, prädiktive Analytik)

Das CORE-Modell der Risiken digitaler Medien für Heranwachsende (4c Modell)

nach Livingstone, S., & Stoilova, M. (2021), Übersetzung OS 



Prävalenz und Kontexte 
digitaler Risiken für 
Heranwachsende

− Cybermobbing

− Cybergrooming



EU-Kids online Studie
CH 2019 

Hermida, M. (2019). 

„Ab 13/14-Jahren 
ist der Kontakt mit 
Risiken schliesslich
der Normalfall mit 
88%, resp. 94% der 
Befragten.“



Digitalisierung Cyberbullying / Cybermobbing



4% - 46%
Prävalenz von Cybermobbing bei Jugendlichen

Schrock, Andrew/Boyd, Dana (2007). Steiner, O. (2011). 
Smith, P., Mahdavi, J., Carvalho, M. & Tippet, N. (2006).

«Wiederholte über einen längeren 
Zeitraum bestehende intentionale 
psychische/physische Aggression 
eines/r Täter:in oder einer Gruppe 
von Täter:innen gegenüber einem 
machtschwächeren Opfer 
vermittels elektronischer Medien»

«Dumme Sprüche»

«Einmalige Beleidigungen»

«Konflikte»



On- und Offline Mobbing 

Hermida, M. (2019). 



 45% der Eltern von Cybermobbing-Opfern 
wissen davon, 53% nicht. 81% der Eltern 
von männlichen Opfern wissen nichts 
davon.

 In beinahe zwei Dritteln aller Fälle sind 
Cybermobbing-Opfer auch Cybermobbing-
Täter und umgekehrt. 

 Suizidalität der Opfer und Täter:innen!

 Rolle der Eltern: Je mehr «aktive» und 
«restriktive Medienerziehung» desto 
weniger CM – bildungsbezogene 
Unterschiede

 Erhöhte Prävalenz in Familien mit 
autoritären/vernachlässigenden 
Erziehungsstilen (Mangelnde emotionale 
Bindung der Kinder)

Hermida, M. (2013). Elsaesser, C., Russell, B., Ohannessian, C. M., & Patton, D. (2017). 
Makri-Botsari, E., & Karagianni, G. (2014). 

Soziale Kontexte von Cybermobbing

Hermida, M. (2019). 



Parlamentarische Initiative 20.445 (G. Suter 2020): Neuer Straftatbestand Cybermobbing

Postulat 21.3969 (NR-Kommission 2021): Ergänzungen betreffend Cybermobbing im Strafgesetzbuch

https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20200445 

https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20213969 

https://www.newsd.admin.ch/newsd/message/attachments/73646.pdf 

Wenk Jan (2021): punktuelle Anpassungen sinnvoll: Ehrverletzungsdelikte ergänzen; höhere Strafdrohung für den Fall, 
dass die Tat durch IKT begangen wurde und dadurch für eine grössere Anzahl von Menschen wahrnehmbar war. Eine 
Strafbarkeitslücke bestehe zudem hinsichtlich der (böswilligen) Veröffentlichung von intimen, peinlichen oder 
entwürdigenden Bildern.

Bericht Bundesrat 19.10.2022: „Das geltende Strafrecht schützt Mobbing-Opfer ausreichend.“: Unbefugtes Eindringen 
in ein Datenverarbeitungssystem (Art. 143bis) / Betrügerischer Missbrauch einer Datenverarbeitungsanlage (Art. 147) 
/ Datenbeschädigung (Art. 144bis) / Unbefugtes Beschaffen von Personendaten (Art.179novies) / Erpressung (Art. 
156) / Üble Nachrede (Art. 173) / Verleumdung (Art. 174) / Beschimpfung (Art. 177) / Drohung (Art. 180) / Nötigung 
(Art. 181) / Sexuelle Belästigung (Art. 198 StGB)

Strafrechtliche Situation Cybermobbing

https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20200445
https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20213969
https://www.newsd.admin.ch/newsd/message/attachments/73646.pdf


Digitalisierung Cybergrooming



Definition

„Sexual Child Grooming (kurz: Grooming, zu dt. Anbahnung, Pflege) 
beschreibt den Prozess, in dem eine erwachsene Person Bemühungen 
unternimmt, um eine minderjährige Person und deren soziales Umfeld 
(z.B. Eltern, Geschwister, Freunde) mittels vordergründiger 
Beziehungspflege, Täuschung und Manipulation auf einen sexuellen 
Missbrauch vorzubereiten.“

Cybergrooming: Ansprache von Minderjährigen zur Anbahnung 
sexueller Interaktionen auch in der Onlinewelt

Wachs, O., & Bock, S. (2023): 111 



Prävalenz von Cybergrooming bei Jugendlichen

Hermida, M. (2019). 

Nennstiel, S., & Isenberg, M. (2021). 

CH: Anzahl 12-19 J. zwischen 2014-2018 von 19% auf 
30% zugenommen (JAMES Studie: „fremde Person mit 
sexuellen Absichten angesprochen“)

n=2163

Bernath et al (2020). 

CH

DE



Idealtypischer Ablauf eines Cybergrooming Übergriffs 

Wachs, O., & Bock, S. (2023): 113



Täter(:innen) Opfer Konstellationen und personen-/umgebungsbezogene Voraussetzungen 

Wachs, O., & Bock, S. (2023): 120Vgl. auch: Dorasamy, M. et al. (2021). 



https://www.gefangenimnetz.de/ 

3 Frauen 
10 Tage 
2458 Täter

https://www.gefangenimnetz.de/


Strafrechtliche Situation DE und CH

Deutschland: StGB §176b: Mit Freiheitsstrafe von drei Monaten bis zu fünf Jahren wird bestraft, wer auf ein Kind durch einen Inhalt (§ 11 
Absatz 3) einwirkt, um 1. das Kind zu sexuellen Handlungen zu bringen, die es an oder vor dem Täter oder an oder vor einer dritten Person 
vornehmen oder von dem Täter oder einer dritten Person an sich vornehmen lassen soll (… Absatz zwei zu Kinderpornografie, Anm. OS)

...(3) Bei Taten nach Absatz 1 ist der Versuch in den Fällen strafbar, in denen eine Vollendung der Tat allein daran scheitert, dass der 
Täter irrig annimmt, sein Einwirken beziehe sich auf ein Kind.

Kommentare: Der jeweilige Kontakt muss dabei nicht sexuell geprägt sein. Bereits vermeintlich harmlose Gespräche fallen unter den 
Tatbestand des Cybergrooming. Es reicht aus, dass das Kind eine solche Nachricht zur Kenntnis genommen hat.
→ Versuchsstrafbarkeit des Cybergroomings

https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20180434 

Schweiz: Ablehnung PI 2013: Kein Verdachtsstrafrecht; Grooming bereits strafbar, wenn Treffen geplant (Art 187 StGB)

Parlamentarische Initiative 18.434, Amherd «Cybergrooming mit Minderjährigen endlich unter Strafe stellen» (NR und SR 
Kommissionen ja, Behandlungsfrist NR bis Wintersession 23 verlängert)

Fontanive, K., & Simmler, M. (2016): «Die bereits gemachten Ausführungen legen dar, dass Cybergrooming i.S. einer 
Vorbereitungshandlung von Art. 187 StGB insoweit erfasst ist, als bereits die Schwelle zum Versuch überschritten ist. Für die Fälle, in 
denen diese Schwelle allerdings nicht überschritten wird und auch für solche, in denen ein Treffen in der realen Welt gar nicht 
beabsichtigt ist, bestehen heute Strafbarkeitslücken und der besondere Schutz der sexuellen Integrität von Kindern und Jugendlichen 
scheint nicht ausreichend gewährt.» 

https://www.schau-hin.info/sicherheit-risiken/cybergrooming-ist-eine-straftat 
https://www.bundestag.de/dokumente/textarchiv/2020/kw03-de-cybergrooming-674702 
https://www.bundesgerichtshof.de/DE/Bibliothek/GesMat/WP19/S/StrAendG_57_Cybergrooming.html 

https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20180434
https://www.schau-hin.info/sicherheit-risiken/cybergrooming-ist-eine-straftat
https://www.bundestag.de/dokumente/textarchiv/2020/kw03-de-cybergrooming-674702
https://www.bundesgerichtshof.de/DE/Bibliothek/GesMat/WP19/S/StrAendG_57_Cybergrooming.html


Aufgaben der Sozialen Arbeit gegenüber 
digitaler Kindeswohlgefährdung



Digitale Kindeswohlgefährdung

„Digitale Kindeswohlgefährdungen umfassen Gefährdungen von 
Heranwachsenden, welche durch die Nutzung digitaler Medien entstehen und zu 
nicht zufälligen Verletzungen, zu körperlicher und seelischer Schädigung 
und/oder zu Entwicklungsbeeinträchtigungen führen können.“

„Eine digitale Kindeswohlgefährdung liegt … vor, wenn die Kindeseltern bei 
Verdacht auf einen Übergriff a) über kein ausreichendes Problembewusstsein zu 
mediatisierten Kindeswohlgefährdungen verfügen, b) nicht in der Lage sind, diese 
abzuwenden, oder c) selbst übergriffig handeln.“



Heeg, R., Biesel, K., Steiner, O., & Burkhard, P. (2023). 



Heeg, R., Biesel, K., Steiner, O., & Burkhard, P. (2023). 

Medienkompetenzförderung und Medienbildung

Fachwissen zu vulnerablen Gruppen 
interdisziplinär einbringen

Niederschwellige und integrative Prävention

Medienkonzepte und Medienkompetenz FP



Wissen zu Bedingungen und Folgen digitaler 
Kindeswohlgefährdung

Entwicklung diagnostischer Kriterien

Ressourcenorientierte und partizipative Beratung –
Fokus auf Jugendliche, spezifische Hilfe, Peeransätze

Kooperation zwischen SA und Polizei, 
Staatsanwaltschaften

Heeg, R., Biesel, K., Steiner, O., & Burkhard, P. (2023). 



Anwaltschaftlich Stimme der 
Heranwachsenden in Diskurs einbringen

Medienkonzepte für eine reflexive 
Überwachung und Regulierung in 

Organisationen

Wissen zu technischen und rechtlichen 
Möglichkeiten der Überwachung und 

Regulierung

Heeg, R., Biesel, K., Steiner, O., & Burkhard, P. (2023). 



Sensibilisierung Sozialarbeitender 
bei Gefährdungseinschätzung

Kenntnis straf- und zivilrechtlicher 
Regelungen

Heeg, R., Biesel, K., Steiner, O., & Burkhard, P. (2023). 



Fazit

Es gibt noch viel zu tun…

… Wissen zu digitaler Kindeswohlgefährdung (insb. vulnerable Gruppen)
… diagnostische Kriterien digitaler Kindeswohlgefährdung
… Sensibilisierung und Weiterbildung von Fachpersonen 
… Konzeptuelle Entwicklungen in den Organisationen
… Kooperation zwischen Stakeholdern (inkl. Jugendliche)
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