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Agenda

Grundlagen: Chancen und Risiken digitaler Medien fiir Kinder und Jugendliche
Zwei Risiken im Detail: Cybermobbing und Cybergrooming

Aufgaben der Sozialen Arbeit gegeniiber digitaler Kindeswohlgefahrdung
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Die historische Perspektive: Medienkritik im Wandel der Zeit

Zschokke, H. (1821). Eine Warnung vor den Gefahren der Lesesucht, Stunden der
Andacht zur Beférderung wahren Christenthums und hauslicher Gottesverehrung
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Verortung des Diskurses um Risiken digitaler Medien fiir Heranwachsende

Wettbewerb Kognitive

Herausforderung
Gewaltdarstellende
Computerspiele Rausch, Flow

Paralelle, schnelle
Informationsverarbeitung
Suchtmassige

Nutzung Belustigung, Spass
Wo endet der Nutzen, wo Politische
un . s | f t q o
Sexting fangt die Gefadhrdung an? R Kreativitat
Information zu
Sexualitat, Drogen
Raumliches
Fake News Vorstellungsvermogen
Zeit-/ortsunabhangige
Kommunikation
arnografie Entscheidungsunterstitzung

Always on

Medienkompetenz
Forderung von Chancen




Das CORE-Modell der Risiken digitaler Medien fiir Heranwachsende (4c Modell)

Inhalt

Das Kind beschaftigt sich mit
oder ist ausgesetzt gegen
tiber potenziell schadlichen
Inhalten

Kontakt

Das Kind erlebt oder wird Ziel
von potenziell schadlichem
Erwachsenenkontakt

Verhalten

Das Kind ist Zeuge, beteiligt
sich an oder ist ein Opfer von
potenziell schadigendem

Vertrag

Das Kind ist Vertragspartner
oder ausgenutzt durch
potenziell schadlichen Vertrag

Aggressiv

Sexuell

Werte

Querschnittlich

Gewalttatig, blutig, grafisch,
rassistische, hasserfillte oder
extremistische Informationen
und Kommunikation

Pornografie (schadlich oder
illegal), Sexualisierung der
Kultur, unterdriickende
Koérperbild-Normen

Fehlinformation/Desinform-
ation, altersunangemessenes
Marketing oder
nutzergenerierte Inhalte

Belastigung, Stalking,
hasserfllltes Verhalten,
unerwiinschte oder
ibermassige Uberwachung

Sexuelle Belastigung, sexuelles
Grooming, Sextortion, die
Erstellung und Weitergabe von
Inhalten sexuellen
Kindesmissbrauchs

Ideologische Uberredung oder
Manipulation, Radikalisierung
und Anwerbung von
Extremisten

Verhalten Gleichaltriger

Mobbing, hasserflillte oder
feindselige Kommunikation
oder Peer Aktivitaten, z. B.
Trolling, Ausgrenzung,
Beschamung

Sexuelle Belastigung,
nichteinvernehmliche sexuelle
Nachrichten, negativer
sexueller Druck

Potenziell schadliche
Nutzer:innen Gemeinschaften,
z.B. Selbstverletzung, Pro-ana,
negativer Gruppenzwang

Verletzung der Privatsphdre (zwischenmenschlich, institutionell, kommerziell)
Risiken fiir die kérperliche und geistige Gesundheit (z. B. sitzende Lebensweise, exzessive Mediennutzung, Isolation, Angst)
Ungleichheiten und Diskrimination (In-/Exklusion, Ausnutzung von Verletzlichkeit, algorithmischer Bias, pradiktive Analytik)

Identitatsdiebstahl, Betrug,
Phishing, Betrug, Hacking,
Erpressung, Sicherheitsrisiken

Menschenhandel zum Zwecke
der sexuellen Ausbeutung,
Streaming (bezahlten)
kindessexuellen Missbrauchs

Glicksspiel, Filterblasen,
Mikro-Targeting, dunkle
Muster

nach Livingstone, S., & Stoilova, M. (2021), Ubersetzung OS



Pravalenz und Kontexte
digitaler Risiken fur
Heranwachsende

— Cybermobbing

— Cybergrooming



EU-Kids online Studie
CH 2019

Problematische nutzergenerierte Inhalte, sexuelle Darstellungen und Kontakt zu Fremden sind die
haufigsten Risiken

Wie viele der Befragten ein Risiko erlebt haben. Zusammenfassende Darstellung der nachfolgenden Kapitel.

alle 9-10 11-12 13-14 15-16 Jungen Madchen Differenz

Problematische

nutzergenerierte Inhalte 26 63 64 46 56 10

Sexuelle Darstellungen 10 15 49 68 39 32 7

Kontakt zu Fremden 4 18 51 63 33 35 2

Verletzungen der

Privatsphare i ° 31 45 24 32 8

Sexuelle Nachrichten - 4 27 42 24 24
,Ab 13/14-)Jahren

Diskriminierungen 9 14 33 42 22 27 5 . .
ist der Kontakt mit

Cyberhate - 8 25 29 16 25 9 . . . .

| Risiken schliesslich

Grooming - 2 22 41 18 24 6 I .
der Normalfall mit

Datenschutz - 6 24 31 21 19 2
88%, resp. 94% der

Treffen mit Fremden 2 7 20 33 14 17 3 B f t o

Zu viel Geld in Apps/ ? 1 17 16 3 13 efragien.

Games ausgegeben

Exzessive Nutzung - 2 11 16 8 11 3

I Cybermobbing 5 3 5 8 3 6 3 I

Geld durch Betrug

verloren 2 2 S 3 2 !

Mindestens eines der 26 51 88 94 65 64 1

Risiken erlebt (in %)
Hermida, M. (2019).
in %, N=1026 (9-16 Jahre) / 766 (11-16 Jahre)



Cyberbullying / Cybermobbing



Pravalenz von Cybermobbing bei Jugendlichen

4% - 46%

«Wiederholte liber einen langeren «Dumme Spriiche»
Zeitraum bestehende intentionale

psychische/physische Aggression «Einmalige Beleidigungen»
eines/r Tater:in oder einer Gruppe

von Tater:innen gegentuber einem «Konflikte»

machtschwacheren Opfer
vermittels elektronischer Medien»

Schrock, Andrew/Boyd, Dana (2007). Steiner, O. (2011).
Smith, P., Mahdavi, J., Carvalho, M. & Tippet, N. (2006).



On- und Offline Mobbing

Mobbing findet online und offline gleich haufig

statt

Wie oft hat sich in den vergangenen 12 Monaten jemand
dir gegeniiber[iiber eine gewisse Zeit an verschiedenen
Tagen] gemein verhalten (hanseln, sticheln, aufziehen,
auslachen, hauen, treten, schubsen, ausgrenzen)?

Médchen
Jungen
910
1516 14 | 14 5 3

Alle | . EEEN A
10

30 20 10

Von Angesicht zu Angesicht

B Abund zu
B Mind. 1x pro Monat

M Mind. 1x pro Monat
in %, N=880

0 20 30

Via Handy, Tablet, Internet,
Laptop/Computer
M Abund zu

B Mind. 1x pro Monat
B Mind. 1xpro Woche

behandelt

Offl

Ineé gemein

Ab und zu
N

Online gemein behandelt

Mind. 1x i Mind. 1x
pro Monat:pro Woche

A v

3.1

Hermida, M. (2019).



Soziale Kontexte von Cybermobbing

Wer im Internet gemein behandelt wird, wendet
sich in erster Linie an seine Freunde

Das letzte Mal als das passiert ist [gemeines oder
verletzendes Verhalten anderer im Internet]: Mit wem hast
du darliber gesprochen? [Mehrfachantworten maoglich]

Freund/-in (etwa gleich alt)

Mutter oder Vater

Ich habe mit niemandem
gesprochen

Bruder oder Schwester

Jemand anderem

Eine andere erwachsene |

Person, der ich vertraue

Jemand dessen Beruf es
ist, Kindern zu helfen

Lehrperson

20 40 60

o -

in % derjenigen, die online gemeinbehandelt wurden (N=144)

Hermida, M. (2019).

= 45% der Eltern von Cybermobbing-Opfern
wissen davon, 53% nicht. 81% der Eltern
von mannlichen Opfern wissen nichts
davon.

= |n beinahe zwei Dritteln aller Falle sind
Cybermobbing-Opfer auch Cybermobbing-
Tater und umgekehrt.

= Suizidalitat der Opfer und Tater:innen!

= Rolle der Eltern: Je mehr «aktive» und
«restriktive Medienerziehung» desto
weniger CM — bildungsbezogene
Unterschiede

= Erhohte Pravalenz in Familien mit
autoritaren/vernachlassigenden
Erziehungsstilen (Mangelnde emotionale
Bindung der Kinder)

Hermida, M. (2013). Elsaesser, C., Russell, B., Ohannessian, C. M., & Patton, D. (2017).
Makri-Botsari, E., & Karagianni, G. (2014).



Strafrechtliche Situation Cybermobbing

Parlamentarische Initiative 20.445 (G. Suter 2020): Neuer Straftatbestand Cybermobbing

Postulat 21.3969 (NR-Kommission 2021): Erganzungen betreffend Cybermobbing im Strafgesetzbuch

Bericht Bundesrat 19.10.2022: ,,Das geltende Strafrecht schiitzt Mobbing-Opfer ausreichend.”: Unbefugtes Eindringen
in ein Datenverarbeitungssystem (Art. 143bis) / Betriigerischer Missbrauch einer Datenverarbeitungsanlage (Art. 147)
/ Datenbeschadigung (Art. 144bis) / Unbefugtes Beschaffen von Personendaten (Art.179novies) / Erpressung (Art.
156) / Uble Nachrede (Art. 173) / Verleumdung (Art. 174) / Beschimpfung (Art. 177) / Drohung (Art. 180) / Nétigung
(Art. 181) / Sexuelle Belastigung (Art. 198 StGB)

Wenk Jan (2021): punktuelle Anpassungen sinnvoll: Ehrverletzungsdelikte erganzen; hohere Strafdrohung fiir den Fall,
dass die Tat durch IKT begangen wurde und dadurch fiir eine grossere Anzahl von Menschen wahrnehmbar war. Eine
Strafbarkeitsliicke bestehe zudem hinsichtlich der (boswilligen) Veroffentlichung von intimen, peinlichen oder
entwurdigenden Bildern.

https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?Affairld=20200445

https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?Affairld=20213969

https://www.newsd.admin.ch/newsd/message/attachments/73646.pdf



https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20200445
https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20213969
https://www.newsd.admin.ch/newsd/message/attachments/73646.pdf

“¥ Hey Anna! Hab dein ' update geseher
. solln wir chatten? -

Cybergrooming



Definition

,Sexual Child Grooming (kurz: Grooming, zu dt. Anbahnung, Pflege)
beschreibt den Prozess, in dem eine erwachsene Person Bemiihungen
unternimmt, um eine minderjahrige Person und deren soziales Umfeld
(z.B. Eltern, Geschwister, Freunde) mittels vordergriindiger
Beziehungspflege, Tauschung und Manipulation auf einen sexuellen
Missbrauch vorzubereiten.”

Cybergrooming: Ansprache von Minderjahrigen zur Anbahnung
sexueller Interaktionen auch in der Onlinewelt

Wachs, O., & Bock, S. (2023): 111



Pravalenz von Cybergrooming bei Jugendlichen

41% der 15/16-Jahrigen wurden schon nach
sexuellen Informationen iiber sich gefragt

Wie oft wurdest du in den letzten 12 Monaten von jeman-
dem online nach sexuellen Informationen (Worter, Bilder/
Fotos, Videos) Uiber dich selbst gefragt, obwohldu die
Frage nichtbeantworten wolltest?

Madchen

Jungen

910
CH 1112

1314
15-16

Alle

100 80 60 40 20 0 20 40 60 80 100

M Ein paar Mal M Nie
B Mind. 1 Mal pro Monat Keine Antwort /
weiss nicht
in %, N=766

Hermida, M. (2019).

Befragte/r
90,1% 87.9%
84,1%
75,6%
DE
20,3%

14,8%
7.9% 10,1% I ‘1o
1,9% 2,0% 1,1% 70
] . s S -
8 bis 9 Jahre 10 bis 12 Jahre 13 bis 15 Jahre 16 bis 18 Jahre

mJa mNein mKeine Angabe n=2163

Nennstiel, S., & Isenberg, M. (2021).

Frage 16: ,Hast du selbst im Internet schon mal jemanden kennen gelernt, der schon
erwachsen ist? Und hat Dich dieser Erwachsene aufgefordert, dich auszuziehen und die
Webcam oder die Kamera deines Smartphones anzuschalten?*

CH: Anzahl 12-19 J. zwischen 2014-2018 von 19% auf
30% zugenommen (JAMES Studie: ,fremde Person mit
sexuellen Absichten angesprochen®)

Bernath et al (2020).



Idealtypischer Ablauf eines Cybergrooming Ubergriffs

1. Opferauswahl 3. Risikobewertung 5. Sexueller Missbrauch

Identifikation eines Informationsbeschaffung zur Bewertung und Durchfihrung sexueller Interaktionen

geeigneten Opfers Minimierung des Risikos, durch das soziale initiiert durch Austausch von Fantasien
Umfeld oder Disclosure entdeckt zu werden und Online-Inhalten (z.B. Pornografie)

2. Beziehungsaufbau 4. Aufbau von Exklusivitat
Aufbau einer Beziehung durch vorder- Herstellung von Verbindlichkeit und
grindiges Interesse an Personlichem Aufforderung, Verschwiegenheit einzuhalten

und Vortauschung von Gemeinsamkeiten

Wachs, 0., & Bock, S. (2023): 113




Tater(:innen) Opfer Konstellationen und personen-/umgebungsbezogene Voraussetzungen

Tater:innen-Typen

Risikofaktoren

Opfer-Typen

Beziehungsorientierter
Typ

Austauschorientierter-
wandlungsfahiger Typ

Personenbezogene Faktoren
Weibliches Geschlecht, sexuelle
Orientierung, korperliche oder
psychische Beeintrachtigung
Geringes Selbstvertrauen, geringes
Wohlbefinden, empfundene
Einsamkeit

Risikoreiches Onlineverhalten (z.B.
freizligiger Umgang mit privaten
Informationen)

Hypersexualisierter
Typ

Umgebungsbezogene Faktoren
Familiare Faktoren (z.B. elterliche
Vernachlassigung und Konflikte mit
Eltern)

Peer-Beziehungen (z.B. fehlende
Freundschaften, Mobbing-
Viktimisierung)

Probleme in der Schule

Vulnerabler
Opfer-Typ

Risikofreudiger
Opfer-Typ

Vgl. auch: Dorasamy, M. et al. (2021).

Wachs, 0., & Bock, S. (2023): 120
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https://www.gefangenimnetz.de/

Strafrechtliche Situation DE und CH

Deutschland: StGB §176b: Mit Freiheitsstrafe von drei Monaten bis zu funf Jahren wird bestraft, wer auf ein Kind durch einen Inhalt (§ 11
Absatz 3) einwirkt, um 1. das Kind zu sexuellen Handlungen zu bringen, die es an oder vor dem Tater oder an oder vor einer dritten Person
vornehmen oder von dem Tater oder einer dritten Person an sich vornehmen lassen soll (... Absatz zwei zu Kinderpornografie, Anm. OS)

...(3) Bei Taten nach Absatz 1 ist der Versuch in den Fallen strafbar, in denen eine Vollendung der Tat allein daran scheitert, dass der
Tater irrig annimmt, sein Einwirken beziehe sich auf ein Kind.

Kommentare: Der jeweilige Kontakt muss dabei nicht sexuell gepragt sein. Bereits vermeintlich harmlose Gesprache fallen unter den
Tatbestand des Cybergrooming. Es reicht aus, dass das Kind eine solche Nachricht zur Kenntnis genommen hat.

- Versuchsstrafbarkeit des Cybergroomings https://www.schau-hin.info/sicherheit-risiken/cybergrooming-ist-eine-straftat
https://www.bundestag.de/dokumente/textarchiv/2020/kw03-de-cybergrooming-674702
https://www.bundesgerichtshof.de/DE/Bibliothek/GesMat/WP19/S/StrAendG 57 Cybergrooming.html

Schweiz: Ablehnung Pl 2013: Kein Verdachtsstrafrecht; Grooming bereits strafbar, wenn Treffen geplant (Art 187 StGB)

Parlamentarische Initiative 18.434, Amherd «Cybergrooming mit Minderjahrigen endlich unter Strafe stellen» (NR und SR
Kommissionen ja, Behandlungsfrist NR bis Wintersession 23 verlangert)

Fontanive, K., & Simmler, M. (2016): «Die bereits gemachten Ausfiihrungen legen dar, dass Cybergrooming i.S. einer
Vorbereitungshandlung von Art. 187 StGB insoweit erfasst ist, als bereits die Schwelle zum Versuch uiberschritten ist. Flr die Falle, in
denen diese Schwelle allerdings nicht Gberschritten wird und auch fiir solche, in denen ein Treffen in der realen Welt gar nicht
beabsichtigt ist, bestehen heute Strafbarkeitsliicken und der besondere Schutz der sexuellen Integritat von Kindern und Jugendlichen
scheint nicht ausreichend gewahrt.»

https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?Affairld=20180434



https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20180434
https://www.schau-hin.info/sicherheit-risiken/cybergrooming-ist-eine-straftat
https://www.bundestag.de/dokumente/textarchiv/2020/kw03-de-cybergrooming-674702
https://www.bundesgerichtshof.de/DE/Bibliothek/GesMat/WP19/S/StrAendG_57_Cybergrooming.html

Aufgaben der Sozialen Arbeit gegentber
digitaler Kindeswohlgefahrdung




Digitale Kindeswohlgefahrdung

,Digitale Kindeswohlgefahrdungen umfassen Gefahrdungen von
Heranwachsenden, welche durch die Nutzung digitaler Medien entstehen und zu
nicht zufalligen Verletzungen, zu korperlicher und seelischer Schadigung
und/oder zu Entwicklungsbeeintrichtigungen fiihren kénnen.”

,Eine digitale Kindeswohlgefahrdung liegt ... vor, wenn die Kindeseltern bei
Verdacht auf einen Ubergriff a) Gber kein ausreichendes Problembewusstsein zu
mediatisierten Kindeswohlgefahrdungen verfiigen, b) nicht in der Lage sind, diese
abzuwenden, oder c) selbst tbergriffig handeln.”



Vier Saulen
des digitalen Kinderschutzes

Sensibilisierung und . Uberwachung und Gefahrenabwehr und
Berat nd Hilfe durch...
Bildung durch... eratung u I . Regulierung durch... Strafverfolgung durch...

Sozialarbeit in Schule und Sozialarbeit in Schule und Politik Anbieter:innen von Apps,
Freizeiteinrichtungen Freizeiteinrichtungen Webseiten und Spielen
Zivilgesellschaftliche Sozialarbeit in Kinder- und Anbieter:innen von Apps,

Akteur:innen Jugendhilfediensten Webseiten und Spielen

Evtl. Polizeibeamte Fachperson_en n Ber_atu_ng, Provider/Internetdienstleister
Psychologie, Psychiatrie
Zivilgesellschaftliche
Akteur:innen

Heeg, R., Biesel, K., Steiner, O., & Burkhard, P. (2023).



Vier Saulen
des digitalen Kinderschutzes

Sensibilisierung und
Bildung durch...

Medienkompetenzforderung und Medienbildung

Peers Fachwissen zu vulnerablen Gruppen
interdisziplinar einbringen
Lehrpersonen ]
Sozialarbeit in Schule und Niederschwellige und integrative Pravention
Freizeiteinrichtungen

[

Zivilgesellschaftliche
Akteur:innen

Medienkonzepte und Medienkompetenz FP

Evtl. Polizeibeamte

Heeg, R., Biesel, K., Steiner, O., & Burkhard, P. (2023).



Vier Saulen
des digitalen Kinderschutzes

Beratung und Hilfe durch...

Wissen zu Bedingungen und Folgen digitaler
\
‘ Entwicklung diagnostischer Kriterien
-

: - Ressourcenorientierte und partizipative Beratung —
Sozialarbeit in Schule und Fokus auf Jugendliche, spezifische Hilfe, Peeransatze
Freizeiteinrichtungen

I /

Sozialarbeit in Kinder- und . : . .
IEench ftediensten Kooperation zwischen SA und Polizei,
Staatsanwaltschaften

Fachpersonen in Beratung, v
Psychologie, Psychiatrie

Zivilgesellschaftliche

Akteur:innen

Heeg, R., Biesel, K., Steiner, O., & Burkhard, P. (2023).



Vier Saulen
des digitalen Kinderschutzes

Uberwachung und
Regulierung durch...

Anwaltschaftlich Stimme der
Heranwachsenden in Diskurs einbringen

Polizeibeamte

Medienkonzepte fur eine reflexive
Uberwachung und Regulierung in Staatsanwalt:innen
Organisationen

Politik

Wissen zu technischen und rechtlichen
Méglichkeiten der Uberwachung und
Regulierung

Anbieter:innen von Apps,
Webseiten und Spielen

Provider/Internetdienstleister

Heeg, R., Biesel, K., Steiner, O., & Burkhard, P. (2023).



Vier Saulen
des digitalen Kinderschutzes

Gefahrenabwehr und
Strafverfolgung durch...

Sensibilisierung Sozialarbeitender Polizeibeamte
bei Gefahrdungseinschatzung

Staatsanwaltiinnen

Kenntnis straf- und zivilrechtlicher Politik

Regelungen
Anbieter:innen von Apps,

Webseiten und Spielen

Heeg, R., Biesel, K., Steiner, O., & Burkhard, P. (2023).



Fazit

Es gibt noch viel zu tun...

... Wissen zu digitaler Kindeswohlgefahrdung (insb. vulnerable Gruppen)
... diagnostische Kriterien digitaler Kindeswohlgefahrdung

... Sensibilisierung und Weiterbildung von Fachpersonen

.. Konzeptuelle Entwicklungen in den Organisationen

.. Kooperation zwischen Stakeholdern (inkl. Jugendliche)



Kay Biesel

Paul Burkhard

Rahel Heeg

Olivier Steiner (Hrsg.)

Digitale
Kindeswohlgefahrdung

Herausforderun gen u nd Antworten
fur die Soziale Arbeit

@:. Verlag Barbara Budrich
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